
Projekt pn. „Poprawa stanu bezpieczeństwa systemów teleinformatycznych Starostwa Powiatowego we Wrocławiu poprzez wdrożenie mechanizmów i środków zwiększających odporność na cyberataki”, współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego (EFRR) oraz Budżetu Państwa w ramach Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe. Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa. Konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” nr FERC.02.02-CS.01-001/23

W Projekcie zaplanowano i zrealizowano następujące zadania:
1) Usługi eksperckie z dziedziny cyberbezpieczeństwa

W dniu 27.05.2025 r. Powiat Wrocławski zawarł umowę z firmą PROMAR IT Sp. z o.o., ul. Plebańska 6/14, 44-100 Gliwice na realizację zamówienia publicznego pn. Usługi doradcze wspomagające przygotowanie opisu przedmiotu zamówienia na potrzeby postępowań o udzielenie zamówień publicznych z dziedziny cyberbezpieczeństwa oraz nadzór nad wdrożeniem systemów.
Zadanie zostało zrealizowane w całości zgodnie z umową do dnia 30.09.2026 r.

2) Wdrożenie systemów teleinformatycznych zwiększających odporność na cyberataki
· Klaster wysokiej dostępności (HA), serwery, macierz, upsy 
· System kopii zapasowych wraz z kopią wyniesioną
· System ochrony poczty elektronicznej 
· System SIEM 

W dniu 22.01.2026 r. Powiat Wrocławski zawarł umowę na realizację zamówienia publicznego pn. „Dostawa sprzętu i oprogramowania zwiększających cyberbezpieczeństwo wraz z wdrożeniem w ramach realizacji projektu pn. Poprawa stanu bezpieczeństwa systemów teleinformatycznych Starostwa Powiatowego we Wrocławiu poprzez wdrożenie mechanizmów i środków zwiększających odporność na cyberataki” z Wykonawcą zamówienia, tj. Konsorcjum firm: Lider konsorcjum:  InfoSoftware Polska Sp. z o. o, ul, Przemysłowa 5A, 38-457 Szczepańcowa; Członek konsorcjum: Zakład Systemów Komputerowych ZSK Sp. z o. o, ul. DR. JÓZEFA BABIŃSKIEGO nr 62A, 30 – 393 Kraków. Zadanie zostało zrealizowane w całości zgodnie z umową do dnia 12.06.2026 r.

3) Szkolenia z dziedziny cyberbezpieczeństwa – aktualizacja szkoleń do serwera elearningowego oraz organizacja szkoleń stacjonarnych przez certyfikowanych prowadzących. 

W dniu 11.05.2026 r. Powiat Wrocławski zawarł umowę na realizację zamówienia publicznego pn. Przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa dedykowanych pracownikom i kadrze zarządzającej oraz szkolenia z wykorzystaniem symulatora zagrożeń - narzędzia do szkoleń praktycznych dla Starostwa Powiatowego we Wrocławiu z Wykonawcą zamówienia, tj. B3 CONSULTING POLAND SPÓŁKA Z OGRANICZONĄ ODPOWIEDZIALNOŚCIĄ, Al. Aleje Jerozolimskie 44, 00-024 Warszawa. Zadanie zostało zrealizowane w całości zgodnie z umową do dnia 11.08.2026 r.
Szkolenia zostały przeprowadzone przez jednostkę posiadającą stosowną wiedzę popartą certyfikatami oraz min. 2-letnie doświadczenie zawodowe w przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających świadomość cyberzagrożeń.  

4) Audyt wdrożonego systemu zarządzania bezpieczeństwem informacji 

Audyt wdrożonego systemu zarządzania bezpieczeństwem informacji został przeprowadzony po zakończeniu wdrażania wszystkich zadań w Projekcie.  

W dniu 07.09.2026 r. Powiat Wrocławski zawarł umowę na realizację zamówienia publicznego pn. Przeprowadzenie audytu wdrożonego Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Starostwie Powiatowym we Wrocławiu wraz z opracowaniem raportu z audytu z Wykonawcą zamówienia, tj. VALVEN Sp. z o.o., ul. Szlak 77/222, 31-153 Kraków. 

Zakres audytu systemu bezpieczeństwa informacji zgodny z kryteriami zawartymi w § 19 ust. 2 Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Rozporządzenie KRI)  (Dz.U. z 2024 poz. 773). Audyt został przeprowadzony przez audytora zewnętrznego posiadającego przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Zadanie zostało zrealizowane w całości zgodnie z umową do dnia 21.09.2026 r.

5) Działania informacyjno-promocyjne

· w siedzibie Starostwa Powiatowego we Wrocławiu umieszczono 3 plakaty informacyjno-promocyjne wykonane zgodnie z dokumentem: „Podręcznik wnioskodawcy i beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie informacji i promocji”

· zamieszczono informacje o Projekcie i o uzyskanym dofinansowaniu z Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC):
· na stronie internetowej Powiatu Wrocławskiego w zakładce dotyczącej Projektu
· na stronie głównej Powiatu Wrocławskiego 
· w mediach społecznościowych: na Facebooku Powiatu Wrocławskiego 

· wszystkie dokumenty dot. Projektu, wytworzone przez Grantobiorcę, zawierają logotypy ze znakiem Unii Europejskiej, Funduszy Europejskich oraz barwy Rzeczypospolitej Polskiej.

Działania informacyjno-promocyjne zrealizowane zostały bezkosztowo oraz prowadzone były przez cały okres realizacji Projektu. 

Zaplanowane w Projekcie wskaźniki zostały osiągnięte zgodnie z założeniami dokumentacji aplikacyjnej. 
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